Secure E-Mall fur Institutionen im Gesundheitswesen

FACTSHEET DER HEALTH INFO NET AG

Die Herausforderung

Die Kommunikation und Kooperation tber die eigene Or-
ganisation hinaus ist heute aus dem Gesundheitswesen
nicht mehr wegzudenken. Vielerorts sind Internet und
E-Mail als hilfreiche Instrumente fir den Informations-
austausch bereits im Einsatz. Leider nicht ohne Risiken
und Nebenwirkungen. Denn E-Mails sind sehr einfach
angreifbar, eine Manipulation nicht zwingend erkennbar
(Einsicht / Veranderung durch unberechtigte Dritte; Vor-
spiegelung eines falschen Absenders). Deshalb stellen
Arzte, Spitaler und Labors strenge Anforderungen an den
E-Mail-Versand von Patientendaten:

Einhaltung des Datenschutzes: Sensitive Daten missen
verschlisselt sein. Absender und Empfanger missen
falschungssicher identifiziert werden.

Die LAsung

§ Durchgehende E-Mail Verschliisselung vom
Sender bis zum Empféanger.

§ Schutz der E-Mails vor Einsicht und Veréan-
derung durch Dritte sowie Konformitat
mit den Auflagen des Datenschutzgesetzes

§ Der Benutzer arbeitet weiterhin mit seinem
gewohnten E-Mail Konto und E-Mail Pro-
gramm

§ Anschluss an die grésste eHealth-Plattform
der Schweiz mit mehr als 11'000 angemelde-
ten Arztinnen und Arzte

§ De facto-Standard fur E-Mail Verschlisse-
lung im Gesundheitswesen

§ Zentrale Umsetzung einer unternehmens-
weiten Sicherheitslésung fiur E-Mail Ver-
schlisselung

§ Auf ein Minimum reduzierte Administrations-
aufgaben

§ Kalkulierbare Betriebskosten

§ Schnelle Installation und Inbetriebnahme

§ Keine SW-Client Installationen auf den
lokalen PC-Arbeitsplatzen

§ In jede beliebige E-Mail-Infrastruktur integ-
rierbar

§ Mandantenféhig (verschiedene Mail-
domanen)

Einheitlicher CH-Standard: Mdglichst viele Akteure des
Schweizer Gesundheitswesens sollen ber dasselbe Sys-
tem erreichbar sein.

Klare technische Schnittstellen: Die bestehende
E-Mail-Infrastruktur inkl. Virenschutz soll ohne Einschran-
kungen weiterverwendet werden kénnen.

Klare organisatorische Schnittstellen: Keine Mehr-
belastung des internen Informatikdienstes fir Support-
anfragen von externen Benutzern wie z. B. Arztpraxen.

Kalkulierbare Risiken: Projekt mit kalkulierbaren Investi-
tions- und Betriebskosten ohne Zeit- und Budget-
Uberschreitungen.
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Als fihrende eHealth-Plattform vernetzt HIN heute Uber
11’000 Arztpraxen, Spitdler, Labors und weitere Dienst-
leister im Schweizer Gesundheitswesen. Diese Teilnehmer
fuhren Uber das gesicherte Extranet taglich Tausende von
gesicherten Transaktionen aus. Mit einem Mail-Anschluss
an die HIN eHealth-Plattform kénnen neue Partner ab
sofort mit der installierten Basis von tber 11’000 HIN Teil-
nehmern kommunizieren: effizient, schnell und daten-
schutzkonform.

Der HIN MailGateway ist das Tor zur gesicherten HIN
eHealth-Plattform und somit zur geschitzten HIN Commu-
nity. Er ermdglicht den automatisierten Einsatz von

Bestehende Workflow-Prozesse (z.B. Patienten Ein-/ Aus-
trittsberichte) kénnen durch den Einsatz von E-Mail glnsti-
ger und effizienter gestaltet werden.

Eingehende und ausgehende E-Mails werden fir den
Adressaten im eigenen Netzwerk automatisch ent-
schlisselt beziehungsweise fir den externen Empfanger
verschlisselt. Die Vorgange der Ver- und Entschlissel-
ung, Authentisierung und Zertifikatstuiberprifung verlaufen
dabei fur den Benutzer unsichtbar und ohne spirbare
Zeitverzdgerung.

HIN ist der richtige Partner fir Sie, wenn Sie Patienten-
daten entlang der Behandlungskette austauschen wollen
und diese auf dem Weg durch das Internet vor unbefugtem
Zugriff schitzen mussen. Der HIN MailGateway bietet

E-Mail-Verschliusselung. Der HIN MailGateway integriert zuverlassigen Schutz fur lhre E-Mails. Komfort und
hierbei kryptographische Prozesse (Ver- und Entschlissel- Benutzerfreundlichkeit Ihrer bestehenden interen Mail-
ung, Signatur, Zertifikatslberprifung) an zentraler Stelle L&sung werden nicht tangiert.
im Unternehmensnetzwerk.
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Austausch von verschlisselten E-Mails mit der gesicherten HIN eHealth-Plattform

Die Health Info Net AG (HIN) wurde 1996 mit dem Ziel gegriindet, die Vorteile des
Internets im Gesundheitswesen nutzbar zu machen. Dazu hat HIN in den Aufbau und Be-
trieb einer gesicherten eHealth-Plattform investiert. Heute gewahrleistet HIN den Daten-
schutz fur Gber 11'000 Health Professionals, Spitéler und Labors. Aber auch fir weitere
Dienstleister wie Abrechnungssstellen, Versandapotheken, TrustCenter oder die Stan-
desorganisationen. Die HIN eHealth-Plattform ist damit zum de facto-Standard fiir sichere
Kommunikation mit den Schweizer Arztpraxen geworden.
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HIN MailGateway —
Leistungsmerkmale

§ E-Mails schreiben/lesen in gewohnter Arbeitsumgebung
(E-Mail Konto, E-Mail Programm)

§ E-Mails liegen entschliisselt und damit sofort lesbar in
der Mailbox

§ Situative Fehler- und Supportmeldungen beim E-Mail
Versand

§ In jede beliebige E-Mail-Infrastruktur integrierbar (zum
Beispiel Lotus Notes, MS Exchange)

§ Einfache, zentrale Installation, Konfiguration und
Administration

§ Problemlose Einbindung in bestehende Virenscanning-
Infrastruktur

§ Keine SW-Clients sowie Security-Token fur E-Mail
Sicherheit notwendig

§ Updates erfolgen zentral

Nur minimale Anwenderschulung erforderlich

§ Zertifikatsmanagement (PKI) und Support erfolgt durch
HIN

wn

§ Schutz von personenbezogenen und wertvollen Unter-
nehmensdaten in E-Mails durch die automatische
E-Mail Ver- und Entschlisselung sowie Signatur

§ Kein Projektrisiko mit teuren Kostenfolgen (Ent-
wicklung)

§ Kalkulierbare Betriebskosten

§ Nutzung von HIN, dem de facto-Standard fur die daten-
schutzkonforme Nutzung der Internettechnologie im
Gesundheitswesen

§ Health Info Net AG ist seit 1996 im Markt und fiihrender
Anbieter von Secure E-Mail fur Institutionen im Ge-
sundheitswesen (Investitionsschutz)

HIN MailGateway —
Im KIS integriert

Verschiedene Spitalsoftwarehersteller haben in ihren
Lésungen Schnittstellen zum HIN MailGateway vorgese-
hen. Dank dieser Integration koénnen bestehende
Workflow-Prozesse weitgehend automatisiert werden. Ein
Beispiel dafur ist der Versand von Austrittsberichten per
Secure E-Mail.

§ Parametrix/ Phoenix
§ Schnittstellen zu weiteren Produkten sind geplant, aber
noch nicht verfugbar

Ihr Softwareanbieter unterrichtet Sie gerne Uber die Ver-
fugbarkeit dieser Mdglichkeit.

HIN MailGateway —
Lieferumfang

§ HIN MailGateway SL 1500, V3
§ HIN MailGateway Zertifikat, gultig fur 400 Tage
(Erneuerung ist kostenlos)

HIN MailGateway SL 1500, V3

0848 830 740 (Mo. — Fr. 08:00 — 18:00)

nach Aufwand

HIN MailGateway —
Systemanforderungen

HIN empfiehlt, den HIN MailGateway auf einen dedizierten
Server zu installieren. Die Mindestanforderungen an die-
sen Server sind:

§ Unterstltzte Windows Plattformen: 2000 (Advanced)
Server, 2000 Professional, XP  Professional,
2003 Server mit dem jeweils aktuellsten Service Pack

§ Unterstltzte Unix-Plattformen: Solaris 8, 9, 10 oder
Linux (auf Anfrage)

§ Intel Pentium Prozessor mit mind. 500 MHz und mind.
512 MB Arbeitsspeicher oder vergleichbares System

HIN bietet fur die Installation eines HIN MailGateway bei
Bedarf Vor-Ort-Unterstiitzung durch qualifizierte Spezialis-
ten an.
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Welitere HIN Produkte

HIN CoverCard
§ Der Informationsdienst flr Leistungserbringer

HIN Access Control Service
§ Das gesicherte Extranet fur lhre Kunden

HIN Direct Secure Data Transfer
§ Fdir den sicheren Transport von XML-Daten
(elektronische Rechnungen)

K ontakt

Health Info Net AG
Pflanzschulstrasse 3
CH-8400 Winterthur

E-Mail info@hin.ch
Telefon +41 522350270
Telefax +41 522350272

Weitere Informationen unter:
www.hin.ch
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